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Curso —taller virtual

Auditoria de tecnologias de informacién y comunicacion

Introduccién: El curso busca que el participante conozca el tema de la Auditoria de TIC, desde
una perspectiva del control, utilizando herramientas de cumplimiento basados en estandares de
control como en técnicas de auditoria asistidas por computador, pero de una manera simple y
sencilla sin complejos métodos de sistemas.

Objetivo_general: Analizar los mecanismos de auditoria de Tecnologias de Informacion y
Comunicacién para fortalecer los conocimientos de control de las TICs, con fundamento en las
mejores practicas, estandares y normativa vigente.

Objetivos especificos:

e Reconocer el entorno juridico asociado y controles de la Auditoria de TIC.

¢ Definir los conceptos relacionados con la auditoria de la seguridad informética

e Identificar los mecanismos de auditoria de TIC con los que se pude obtener un criterio
basado en el control.

e Apoyarse en estandares internacionales relacionados con la Auditoria de TIC.

e Aplicar los mecanismos de auditoria basados en herramientas automatizadas de facil uso.

Resultados esperados. Al finalizar la actividad, el participante estara en capacidad de:

e Revisary evaluar el control interno del ambiente tecnoldgico.
e Revisary evaluar controles de TI.
e Disefiar técnicas de auditoria de tecnologia de informacion.

Contenidos tematicos:

Tema 1: Marco de Control interno de las TICs

¢ Funciones del control interno.

e Analisis de los estandares de control de las TICS

e Convergencia del control interno y las mejores practicas de la industria COBIT 5, ISO
27000 e ITIL.

Tema 2: Definicion del universo auditable y las gestion de riesgos de Tl

¢ Proceso de planificacion estratégica y detallada de la auditoria de sistemas y tecnologias
de informacion

e Comprension de la organizacion

e Determinacion del universo auditable de TI.



e Servicios de auditoria
¢ Determinacion de proyectos a evaluar.

Tema 3: Aplicacién de controles de Auditoria de TIC

e Conceptos generales de controles sobre tecnologias de informacién
e Evaluacién del ambiente informatico
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Adquisicion de equipos

Virus

Seguridad de la informacion
Aplicacién de estandares

Evaluacién de sistemas en produccién
Planes de contingencia

Gestion del riesgo informéatico
Evaluacion del ambiente de control

e Controles de gobierno de TI

e Controles de desarrollo y mantenimiento de aplicaciones
e Controles de seguridad logica y fisica

e Controles de soporte técnico

Tema 4: Auditoria de redes

¢ Vulnerabilidad en redes.

¢ Vulnerabilidad en capas fisicas, enlaces y redes.
e Vulnerabilidad en el transporte.

e Auditoria de la red fisica.

e Auditoria de la red légica.

e Seguridad en VLAN.

Metodologia y material técnico

Este curso es de naturaleza tedrico-practica, en el cual los participantes construirdn su propio
conocimiento tedrico a partir de la lectura bibliografica y practica de casos, en lo posible a partir
de escenarios reales de situaciones relacionadas con la seguridad informatica. Esto seré la base
para alcanzar un conocimiento solido, objetivo y critico que permita asumir una posicion tedrica

relacionada con la Auditoria de las TICs

Las sesiones se dividiran en dos partes: la primera, de exposiciones del facilitador, con el fin de
introducir los temas del programa, mediante una relacion interactiva con el participante para
maximizar el tiempo de leccion; la segunda, practicas continuas para ser desarrollados en grupos
con casos previamente seleccionados y relacionados con el programa, los cuales se expondran

durante las sesiones.



Por su parte, el Instructor asume su funcion de facilitador, donde su labor consiste en lograr,
utilizando diversidad de metodologias, que los participantes alcancen los objetivos propuestos
del curso, por medio de la realizacion de actividades, generando experiencias significativas
vinculadas con las necesidades, intereses y potencialidades de estos.

Perfil del Facilitador:

Maestria en Administracion de Negocios con énfasis en Direccion Empresarial Universidad Latina
de Costa Rica, 2019. Licenciado en Ingenieria Informatica, Universidad Latinoamericana de
Ciencia y Tecnologia (ULACIT), 2002. Técnico en Auditoria Informatica UCR. CCNA: Cisco
Certified Network Associate, certificacion sobre infraestructuras de red e Internet. Certificado de
Gerente Lider en Ciberseguridad 1SO 27032, por la PECB. 2019. Certificado Lead y Certificado
de Manager que autentica la experiencia ISO 27032. Cobit 5: Fundamentos y Cobit 5 para riesgos
de TI. 2015. Auditor de sistemas con “20 afios de experiencia en el campo”. Integré el equipo de
trabajo que conformoé las Normas Técnicas de Gestidn y Control de las Tl, emitido por la CGR.
Certificado Auditor Lider en Seguridad bajo la norma ISO/IEC 27001, Certificado en ITIL
Foundations version 3, Certificado en BCP y DRP, Ethical Hacking. Ha participado como
instructor en temas de Tl y Auditoria de TIC en varias instituciones del sector publico y privado.
Ha brindado asesorias sobre planes de continuidad del negocio y seguridad. Ha sido
conferencista internacional y es docente Universitario por mas de 15 afios consecutivos. Docente
del CIDI en el tema de Auditoria de tecnologias de informacion.

Certificados: a cada participante que complete con éxito el curso-taller, se le hara entrega de
un certificado de participacion.

Modalidad: Virtual, sincronico mediante la plataforma ZOOM.

Duracién: 16 horas.

Fechas y horario: el curso se divide en 4 sesiones de cuatro horas, segun el detalle siguiente:
e Martesy jueves (11,13, 18 y 20 de mayo, 2021, de 8 am a 12m)

Precio por participante: ¢99.960.00 (IVA incluido)

Incluye: material didactico, certificado de participacion.
Forma de pago: Se acepta forma de pago de gobierno mediante depdsito en:

1. Cuenta IBAN BCR # CR56015201001023706975
2. Cuenta IBAN BNCR # CR55015114210010004248
(A favor de Centro Internacional para el Desarrollo del Individuo, S. A.)

Informes y reservaciones:
Central Telefénica: 2291-0546 / Fax: 2291-0574

E-mail: cidiconsultora@cidicr.com
www.cidicr.com
Cédula Juridica del CIDI: 3-101-302795

Reservaciones preferiblemente a mas tardar el VIERNES 30 DE ABRIL DE 2021.
Para inscripciones es requisito enviar una orden de compra o el correspondiente formulario de
inscripcion.
La apertura del curso esta sujeta a la inscripcion del cupo minimo.



